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A. Erklarung von Begriffen und Bezeichnungen

Klartext oder offener Wortlaut ist ein in offener Sprache geschricbener Text.

Gelicimtext oder Sehliisscltext ist ein nach einem bestimmten Schliissel umgewzm.dclter Klartext.
Vc.rsch]iisscln heiBt Umwandeln eines I{Jartextes in (Geheimtext. '

EntschliisseIn heit Umwandeln cines Gebeimtextes in Klartext.

Schliisseln kann sowohl Ver- als auch Entschlisseln sein.

Schliisselverfahren ist das Gesctz, nach dem geschliisselt wird.

Sehliissel bezeichnet dic wechselnden Unterlagen, nach denen bei den einzelnen Vcrfahren das
Schliisselmittel zum Schliisseln vorbereitet wird.

Schliisselmittel ist der zum Schliisseln crforderliche Behelf, z B. Schlisselblock, Schliissel-
maschine usw.

Schliisseltafel ist die Zusammenstellung cinzelner Schliissel fiir einen lingercn Zcitraum.'

Kcn-ngruppc dient zur Kennzeichnung des fiir einen Spruch angewendeten Schliissels.

B. Allgemeines

1. Die fiir alle Schliisselverfahren gemeinsam giiltigen Bestimmungen der H. Dv. g. 7,
M. Dv. 534, L. Dv. g. 7 »Allgemeine Schliisselregeln fiir die Wehrmacht« sind auch
beim Schliisseln mit dem Doppelkastenschliissel zu beachien.

Tiir dic Lufiwalle gelten auBerdem dic Bestimmungen der L. Dv. g. 60 »Die Luftwaffen- -

schliissel«.

2 - Adn Er(ranzung der Bestimmungen der »Allgemeinen Schliisselregeln fiir dic Wehrmachte
Ziffer 11 wird fiir die Benutzung des Doppelkastenschliissels folgendes befohlen:
a) Empfangende und absendende Dicnststelle sind nur dann zu verschliisseln, wenn sic
nicht mit den Kommandostellen iibercinstimmen, zu denen-dic Funkstellen gehéren.
b) Wenn die Verschliissclung dieser Angaben notwendig ist, so sind sie stets, ohne
daBB MiBverstindnisse mo'rhch werden, an weehselnden Stellen in den Text dcs zu
verschliisselnden Spruches aufzunchmen.
¢) Empfangende und absendende Dienststelle (einschl. Unterschrift) diirfen niemals
am Anfang oder Ende des Spruches oder Spruchteiles stehen.

3. Der Doppclltaétenschliissel ist ein Handverfahren, bei dem die Klartextbuchstaben durch
Ersatzbuchstaben ausgedriickt werden,

4, Die Schlussel (s. Ziffer 6) wechseln tiglich um 0 Uhr. Sie bestehen aus den Kisten A
und B zu je '25 Teldern, in die das Alphabct (ohnc den Buchstaben »j«) verwiirfelt ein-
getragen ist, und den Kenngruppen.

Der Buchstabe »j« ist gegebenenfalls durch »ii« zu erseizen.
Die Zeilenlinge ist feststehend und betrigt 17 Buchstaben.
5. Die Hmdcstlanﬂc eines mit dem Doppelkastenschliissel vmschlussclten Spruches oder
Spruchteiles ist nicht begrenzt. :

Die Hochstlinge eines zur Ubermittlung fertigen Spruches oder Spruchteiles darf
500 Buchstaben nicht iiberschrgiten.



. M = /

6. Vorbereiten der Schliisselmittel und Schliissel.

a) Schliisselblock: An Stelle eines Schliisselblocks kann jedes karierte Papier (z. B.
Spruchvordruck) verwendet werden.
Zur Vereinfachung und Beschleunigung des Schliisselns konnen die beiden
Kisten A und B, wie in Ziffer G¢ angegeben, aufgeschrieben werden. _
Zur weiteren Vereinfachung des Schliisselns konnen Schliisseltafeln auf Grund
der Tagesschliissel aufgestellt werden, wie es im Abschnitt F' dieser Schliissel-
anleitung beschrieben ist.
b) Schliissel: Muster eines Tagesschliissels.

A 15. B Kenngr.
h i 1l qe|h zn o ch ret
tuarsgit | bx.apwi law
b k x f-g7[b udtgw iwe
pwTCcetoz|p myels s0gQ
dvymn/|d - k pqrf -
¢) Zum Schliisseln vorbereiteter Tagesschliissel: TEF L FT
A Zum Verschliisseln B
h il qe/|h h| znooch)|z e| hilqe
t uar s |t i b x a vijbhb s| tuars
b k x f g |b wludtgw|u g| b k x fg
pwocec oz |p s my e ls m Z| pWZCOZ
d v ymn|d f|{ k. pqrflk n| d v ymn
B Zum Entschliisseln A

C. Kenngruppen

7. Der fiir einen Spruch angewendete Schliissel wird durch dreistellige Buchstabenkenn-
gruppen gekennzeichnet, die mit dem tiglich wechselnden Schliissel ausgegehen werden.

Je Schliissel stehen tiglich vier Kenngruppen zur Verfiigung, die abwechselnd zu ver-
wenden sind. Die Reihenfolge der Buchstaben innerhalb dieser Kenngruppen wechselt
nicht. Bei mehrteiligen Spriichen ist bei jedém Teil die gleiche Kenngruppe zu verwenden.

8.. Die Kenngruppen werden nicht mit verschliisselt, sondern in den Spruchkopf hinter die
Buchstabenzahl eingefiigt.

+, Beispiel:

Kenngruppen: r e t law iwe S0g

Spruchkopl: — 1512 — 54 — i w e —

D. Verschliisseln

9. Klariext:
' 1512 — Feindlicher Angriif auf StraBe Adori-Behausen ahgewehrt.

Der Klartext wird grundsitzlich in Zeilen zu je 17 Buchstaben nach den »Allgemeinen
Schliisselregeln« so niedergeschrieben, daB zwischen je zwei Zeilen ein Abstand bleibt.
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Die keine Doppelzeile ausfiillenden Restbuchstaben werden so in zwei Zeilen eingetragen,

" daB je zwei Buchstaben untercinander stehen.

10.

11.

12,

13.

14.

16.

Ist die Anzahl der Buchstaben ungerade, so wird dem letzten Buchstaben des Klartextes
ein frei gewihlter (auber »X«), bei den cinzelnen Spriichen wechselnder Buchstabe als

" Blender angchiingt.

Beispiel:
Flelifnldl1[i{qlelr[alnlolr[ile[f] [ |
alu|fls|t|rlals|zlelald|o|r[f]s]t |
| 1 |
rlifq|ble[h|ajuls|e ‘ |
Inlafb(glefwlelnfrft] [ [ I [ 1 L1 1L

Die untereinanderstechenden Buchstaben werden zu Paaren zusammengefaBt und ge-
meinsam verschliisselt. Die Buchstaben der oberen Zeile bilden bei den Paaren immer den
»1. Klarbuchstaben« und die Buchstaben der unteren Zcile immer den »2. Klarbuchstaben«.

Der 1. Klarbuchstabe cines jeden Buchstabenpaares wird im Kasten A, der 2.Klar-
buchstabe eines jeden Buchstabenpaares im Kasten B aufgesucht und nach den folgenden
Vorschriften ersetzt.

Stehen dic beiden Klarbuchstaben in dersclben Zeile, so wird der.

1. Klarbuchstabe durch den Buchstaben ersctzt, der rechts vom 2.XKlarbuch-
staben im Kasten B steht; der

|3%]

. Klarbuchstabe durch den Buchstaben ersetzt, der rechts vom 1. Klarbuchstaben
im Kasten A steht.

"Z.B.: »a a« (klar) wird »V r« (geheim).

(Zwischentext).

Stehen dic beiden Klarbuchstaben in beiden Kisten in verschicdenen Zeilen, so werden
sic durch das Buchstabenpaar ersetzt, das mit dem Klarbuchstabenpaar die Ecken eines
Rechteckes oder eines Quadrates bildet. Dabei wird der Geheimbuchstabe aus Kasten B
als erster und der Geheimbuchstabe aus Kasten A als zweiter gelesen.

Z.B.: »f a« (klar) wird »t r« (geheim)
(Zwischentext).

Die so gefundenen Buchstabenpaare (Zwischentext) werden nach ihrem Auffinden so-
fort moch cinmal nach den gleichen Vorschriften verschliisselt und als Geheimbuchstaben
von links nach rechts in Gruppen zu je fiinf Buchstaben auf einen Spruchvordruck '
geschrieben.

Beispiel: s werden also

aus dem Klarbuchstabenpaar »aa« iiber »vr« das endgiiltige Geheimbuchstaben-
paar »fy« und aus dem Klarbuchstabenpaar »fa« iiber »tr« das endgiiltige
Geheimbuchstabenpaar »vd«.

Der Spruchkopf enthilt Zeitgruppe, Buclistabenzahl und Kenngruppe. Zur Beschleuni-
gung kann dic Buchstabenzahl statt im Spruchkopf auch am Ende der Gruppen (zwischen
Trennungszeichen gesetzt) angefiigt werden. Sie bleibt dennoch ein Teil des Spruchkopfes.

Der zur Ubermittlung fertige Spruch lautet:
1512 — 54 — iwe —
vdlge tugezr eomfc ifeal
fylba pkwet eiwbt ymfln
mvmqz tylhu pilf



E. Entschliisseln

17. Geheimtext:
1512 — 54 — jwe —
vdlge tuqzr eomfe ifeal
fylba pkwet eiwhbt ymfln
mvmqz tvIihu pildf
Der Gebeimtext wird von links nach rechts in Paare abgeteilt.

'

1512 — 54 — jwe —
v d/l g/c t/ugq/zr/ eo/mf/c i/f e/al/
f y/l b/a p/kw/ct/ ei/whb/t y/m f/1n/
mv/mgq/z t/vi/hu/ pijlf

18.-  Der 1. Geheimbuchstabe cines jeden Buclstabenpaares wird im Kasten B, der 2. Geheim-
buchstabe eines jeden Buchstabenpaares im Kasten A aufgesucht und nach den folgenden
Vorschriften ersetzt. ‘ .

19. Stehen die beiden Geheimbuchstaben in beiden Kisten in dersclben Zeile, so wird
der 1. Geheimbuchstabe durch den Buchstaben ersetzt, der links von dem 2. Geheim-
buchstaben im Kasten A steht, und
der 2. Geheimbuchstabe durch den Buchstaben ersetzt, der links von dem 1. Geheiru-
buchstaben im Kasten B steht.
Z.B.: »f y« (gcheim) wird »v r« (Zwischentext).

20.  Stehen die beiden Geheimbuchstaben in beiden I(isten in verschiedenen Zeilen, so werden
sie durch das Buchstabenpaar crsetzt, das mit dem Geheimbuchstabenpaar die Ecken eines
Rechteckes oder eines Quadrates bildet. Dabei wird der Klarbuchstabe (bzw. Zwischen-
buchstabe) aus dem Kasten A als erster und der Klarbuchstabe (bzw. Zwischenbuchstabe)

- aus dem Kasien B als zweiter gelesen.

Z.B.: »v d« (geheim) wird »t r« (Zwischentext).

21.  Die so gefundenen Buchstaben (Zwischentext) werden nach ihrem Auffinden sofort
noch cinmal nach den gleichen Vorschriften ersetzt und (der Zeilenliinge 17 entsprechend)
als Klarlext paarweisc untercinander von links nach rechts niedergeschrichen.

Beispiel: Is werden also
aus dem Geheimbuchistabenpaar »fy« iiber »vr«
das endgiiltige Klarbuchstabénpaar »aa« und
aus dem Géhcimbuchstabenpaar »Vd« liber »tr«
das endgiiltige Klarbuchstabenpaar »fac,

22.  Der in Doppelzeilen von Jje 17 Buchstaben nicdergeschricbene Klartext lautet dann:
ngix i f[F 1

n gir]
doirifis|t| |

IREREEN HEREEEE

| L
rli albleihfajuisjel T | I | ]
niafblglelwlelh rlt] T T T | |

23.  Der Klartext wird sodann auf einen Spruchvordruck nicdergeschriehen

1512 — Feindlicher Angri/[{ auf StraBe Adorf--Behausen abgewehrt.
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F. Schliisseltafeln fiir Tagesschliissel
(Vordrucke siehe Anlagen 1 und 2.)

Zum Vereinfachen der Schliisselarbeit kiinien fiir einzelne Tagesschliissel Schliissel-
tafeln aufgestellt werden, bei denen alle Klarbuchstabenpaare von aa, ab usw. bis zz
gleich mit den cntsprechenden Geheimbuchstabenpaaren zusammengeschricben werden
(siehe Anlage 3). Die Zwischenbuchstabenpaare erscheinen in dieser Tafel nicht mehr.

Zum Entschliisseln ist eine zweite besondere Tafel entsprechend aufzustellen (siehe
Anlage 4).

Die in den Anlagen 3 und 4 aufgestellten Muster fiir Schliisseliafeln entsprechen dem in
Ziffer 6 dargestellten Schliisselmuster und kénnen daher auch zum Schliisseln der in dieser
Schliisselanleitung wiedergegebenen Beispiele benutzt werden.

Das Aufstellen dieser Schliisseltafeln erfordert bei zwei sehr gewandt und sorgfiltig
arbeitenden Schliisslern etwa vier Stunden. Diese Arbeit ist daher nur dann lohnend, wenn
voraussichtlich eine gréBere Anzahl von Spriichen zum Schliisseln zu erwarten sein wird.

G. Ersatz- und Notschliissel

Zur Sicherstellung von schliisselsicheren Nachrichtenverbindungen im Falle der Blof-
stellung von Schliisselunterlagen werden zum Doppelkastenschliissel entweder Ersatz-
schliissel oder Notschliissel ausgegcben.

Ersatzschliissel sind in Schlisseltafeln fiir einen ganzen Monat (31 Tage) zusammen-
gefaBt, aber meistens nicht mit einer bestimmten Monatsangabe verselien. Sie sind ge-
trennt von den iibrigen Schliisseln zu beférdern und aufzubewahren, so daf ein gleich-
zeitiger Verlust mit den Gebrauchsschliisseln unméglich ist. Line Ausgabe der Lrsatz-
schliissel an Dienststellen, bei denen Feindberiihrung zu erwarten ist, erfolgt erst im
Bedarfsfall, d.h. wenn der Gebrauchsschliissel bloBgestellt und dic Inkraftsetzung des
Ersatzschliissels befohlen ist. ' '

Notschliissel entsprechen .in ilrem Aufbau cinem cinzelnen Tagesschliissel mit beson-
deren Kenngruppen. Die Notschlissel werden an solche Dienststellen ausgegeben, bei
denen infolge unmittelbarer Feindeinwirkung die Moglichkeit einer SchliisselbloBstellung
bestelt und das rechtzeitige Heranbringen von Ersatzschliisseln nicht sichergestellt werden
kann. Notschliissel (einschl. Kenngruppen) sind sofort nach Eingang der Schliisselunter-
lagen unverfinglich (z.B. als Teil eines I unkspruches) aufzuschreiben; der Schliissel

- selbst ist dann sefort durch Feuer zu vernichten.



